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Введение. В настоящее время радиолинии управления взрывами находят всё более широкое применение для 
осуществления террористических актов. Для подавления радиочастотных сигналов управления взрывными 
устройствами разрабатываются специальные технические средства, являющиеся мощными источниками 
электромагнитных полей (ЭМП) в диапазоне частот 0,02–6,00 ГГц, воздействию которых могут подвер-
гаться работники в процессе их производства и эксплуатации, а также население, оказавшееся в зоне об-
лучения.
Цель работы – научное обоснование и разработка гигиенических требований безопасного использования си-
стем подавления радиолиний управления взрывными устройствами (СП РУВ). 
Материал и методы. Использованы расчётные методы определения интенсивностей ЭМП, создаваемых 
разными типами СП РУВ (1500 расчётов), проведено более 250 измерений на разных расстояниях от 5 типов 
СП РУВ на открытой территории и в помещениях. 
Результаты. Гигиенические исследования позволили выделить 5 категорий облучаемых контингентов, для 
которых были обоснованы гигиенические регламенты ЭМП на основе анализа действующих в РФ норма-
тивно-методических документов. Проведены расчёты и натурные измерения уровней ЭМП от различных 
типов СП РУВ в помещениях и на открытой территории. Предложена методика прогнозирования условий 
облучения с учётом их технических характеристик (диапазон частот, мощность и др.), времени воздействия 
и расстояний от источников. Разработан алгоритм проведения гигиенической оценки условий облучения пер-
сонала и населения от СП РУВ и комплекс профилактических мероприятий. 
Обсуждение. Защита работников при производстве, обслуживании и эксплуатации СП РУВ должна осу-
ществляться путём ограничения времени воздействия ЭМП с учётом энергетических экспозиций на разных 
расстояниях от источника, а населения – путём определения безопасных зон пребывания с учётом категорий 
облучаемых контингентов. Предложены инженерно-технические мероприятия, включающие в себя органи-
зацию дистанционного управления СП РУВ и применение средств коллективной (экранирование) и/или инди-
видуальной защиты. 
Заключение. Проведённый комплекс исследований позволил научно обосновать гигиенические требования к 
производству и эксплуатации СП РУВ и разработать проект СанПиН 2.1.8/2.2.4.хххх-18 «Санитарные пра-
вила и нормативы безопасного использования систем подавления радиолиний управления взрывными устрой-
ствами диапазона частот 0,02–6,00 ГГц».
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очастотного диапазона; гигиенические нормативы; методы и средства контроля; защита 
персонала и населения.
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Introduction. Now radio lines of the management of explosions find more and more broad application for the execution 
of acts of terrorism. The special technical means which are powerful sources of EMP in the range of frequencies of 
0.02 – 6.00 GHz by which workers in the course of their production and operation and also the population which has 
appeared in a radiation zone can be affected, are developed for the suppression of radio-frequency signals of control 
of explosive devices.
Aim of the study. Scientific justification and development of hygienic requirements for the safe use of systems of 
suppression of radio lines of control of explosive devices (SS RCED). 
Material and methods. The calculation methods for determining the EMF intensities created by different types of SS 
RCED (1500 calculations) were used, more than 250 measurements were carried out at different distances from 5 
types of SS RCED in the open area and in the offices.
Results. Hygienic investigations have allowed to point out 5 categories of the irradiated contingents for which 
hygienic regulations of EMP on the basis of the analysis of the standard and methodical documents acting in the 
Russian Federation have been proved. Calculations and natural measurements of the EMP levels from various types 
of SS RCED in rooms and in the open territory are taken. The technique of forecasting of conditions of radiation taking 
into account their technical characteristics (range of frequencies, power, etc.), the time of the exposure and distances 
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from sources is offered. The algorithm of carrying out a hygienic assessment of conditions of radiation of personnel 
and population from SS RCED and a complex of preventive actions are developed. 
Discussion. Protection of workers by production, service, and operation of SS RCED, has to be carried out by 
restriction of the time of the impact of EMP taking into account power expositions at different distances from a 
source, and the population - by determination of safe zones of stay taking into account categories of the irradiated 
contingents. The technical actions including the organization of remote control of SS RCED and application of means 
collective (shielding) and/or individual protection are offered. 
Conclusion. The conducted complex research allowed justifying hygienic requirements for the production and 
operation of SS RCED and developing the project of SanPiN 2.1.8/2.2.4.xxxx-18 «Sanitary rules and standards of 
safe use of systems of suppression of radio lines of management of explosive devices of the range of frequencies of 
0,02–6,00 GHz».
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Введение 
В «Стратегии национальной безопасности РФ до 2020 года» 

отмечается, что одной из основных угроз безопасности лично-
сти, общества и государства является деятельность террористи-
ческих организаций . Терроризм относится к числу самых опас-
ных и трудно прогнозируемых явлений современности, которое 
приобретает всё более разнообразные формы и угрожающие 
масштабы . 

Анализ статистики использования взрывных устройств за 
последние 20 лет показывает, что около 55% из них приводились 
в действие по радиоканалу [1, 2] . Наиболее распространёнными 
устройствами дистанционного радиоуправления взрывом явля-
ются носимые радиостанции и сотовые телефоны . 

В последнее время для осуществления террористических 
актов стали активно использоваться радиоуправляемые беспи-
лотные летательные аппараты, оснащённые средствами высоко-
точной спутниковой навигации GPS и визуального наблюдения .

Для предотвращения взрывов путём блокирования (подавле-
ния) радиолиний управления взрывными устройствами (РУВ) 
используются специальные технические средства (GRIPHON, 
«Пелена», «Персей», «Штиль», «Штора» и др .), являющие-
ся мощными источниками электромагнитного поля (ЭМП) . 
Особенно часто их используют на объектах транспортной ин-
фраструктуры, в досмотровых зонах аэропортов, вокзалов, 
стадионов, в метрополитене, в местах проведения массовых ме-
роприятий и пр .

В системах подавления радиолиний управления взрывными 
устройствами (СП РУВ) используется весь доступный ОВЧ–УВЧ-
диапазон радиоволн, узкополосные и широкополосные радиосиг-
налы с различными способами их модуляции и кодирования . 

В зависимости от соотношения ширины спектра радиопо-
мехи и полосы пропускания подавляемого канала радиопомехи 
подразделяются на прицельные по частоте и заградительные, 
препятствующие приёму и обработке (декодированию) радио-
сигнала управления взрывным устройством .

В зону воздействия ЭМП, создаваемых СП РУВ, характери-
зующихся широким спектральным диапазоном и довольно вы-
сокими уровнями, могут попадать различные контингенты ра-
ботников и населения . 

Имеются убедительные данные, свидетельствующие о том, 
что ЭМП радиочастотного диапазона могут оказывать неблаго-
приятное влияние на организм человека . Систематическое об-
лучение в зависимости от интенсивности ЭМП может привести 
к развитию астенического, астено-вегетативного и гипоталами-
ческого синдромов, радиоволновой катаракты, к серьезным на-
рушениям со стороны иммунной и репродуктивной систем, а 
также к увеличению канцерогенного риска [3–18] .

Вместе с тем, до настоящего времени не проводилась гиги-
еническая оценка условий облучения персонала и населения от 
СП РУВ, не разработаны требования их безопасной эксплуата-
ции, методы и средства защиты .

Целью научно-исследовательской работы являлось научное 
обоснование и разработка гигиенических требований к услови-
ям производства и эксплуатации СП РУВ и профилактических 
мероприятий . 

Задачи исследований:
• анализ физических параметров ЭМП, создаваемых различ-

ными моделями СП РУВ (диапазоны частот, выходная мощ-
ность, режимы генерации и др .);

• выявление облучаемых контингентов;
• анализ нормативно-методических документов, регламенти-

рующих воздействие ЭМП, которые создают СП РУВ; 
• выбор адекватной методики расчёта уровней ЭМП, создавае-

мых СП РУВ на рабочих местах и в окружающей среде;
• выбор средств измерения, разработка методики и проведе-

ние контроля уровней ЭМП от разных моделей СП РУВ;
• прогнозирование условий облучения с учётом результатов 

расчётов и измерений уровней ЭМП, времени воздействия и 
расстояний от источников; 

• разработка алгоритма проведения гигиенической оценки ус-
ловий облучения персонала и населения от СП РУВ и орга-
низации защиты;

• разработка проекта СанПиН безопасного использования СП 
РУВ . 

Материал и методы
Для ориентировочной оценки параметров излучения на раз-

ных расстояниях от СП РУВ производились расчёты напряжён-
ности электрического поля (Е) по формуле:

Е, (В/м) = [(√30 ∙ Р ∙ G ∙ Kf) / R] ∙ 1,3 ∙ Fv ∙ Fh                      (1), 

где Р – мощность на входе антенно-фидерного тракта, Вт; G – ко-
эффициент усиления антенны относительно изотропного излу-
чателя в направлении максимального излучения (безразмерная 
величина); Kf – коэффициент потерь в антенно-фидерном трак-
те (безразмерная величина); R – расстояние от геометрического 
центра антенны до точки наблюдения (наклонная дальность, м); 
Fv – нормированная диаграмма направленности в вертикальной 
плоскости для угла, образованного направлением на точку на-
блюдения и плоскостью горизонта (безразмерная величина);  
Fh – нормированная диаграмма направленности в горизонталь-
ной плоскости для азимута точки наблюдения (безразмерная 
величина) .
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Пересчёт напряжённости электрического поля в единицы 
плотности потока энергии (ППЭ) ЭМП производится по фор-
муле:

ППЭ, (мкВт/см2) = E2/3,77 .                           (2)

Полученные данные использованы для расчёта энергетиче-
ских экспозиций работников при разном времени облучения (от 
0,2 до 8 ч . за смену) в соответствии с СанПиН 2 .2 .4 .3359–16 . 
Всего было проведено более 1,5 тысячи расчётов .

Наряду с расчётами были проведены измерения уровней 
ЭМП от пяти моделей СП РУВ . Измерения проводились при 
размещении СП РУВ на открытой территории (улица) и в по-
мещении на расстояниях от 0,5 до 15 м в одном направлении от 
каждого изделия на высоте, соответствующей середине излуча-
ющих антенн .

Для этих целей использовался селективный измеритель вы-
сокочастотных ЭМП SRM-3006, предназначенный для измере-
ний в диапазоне частот 9 кГц–6 ГГц . Для измерения напряжён-
ности электрического поля в диапазоне частот от 3 до 300 МГц 
использовалась однокоординатная антенна с относительной по-
грешностью ±2,0 дБ . Для измерения плотности потока энергии 
ЭМП в диапазоне частот от 300 до 3000 МГц использовалась 
трёхкоординатная антенна, усреднённые пределы относитель-
ной погрешности которой составляют от -3,7 до +2,6 дБ .

Расстояние от изделия до точки измерения определялось с 
помощью лазерного дальномера Leica DistoTMD5 .

Всего было проведено более 250 измерений на разных рас-
стояниях от СП РУВ с шагом 0,5–1 м .

Результаты 
Одной из основных задач при разработке санитарных пра-

вил и нормативов безопасного использования СП РУВ на объек-
тах транспортной инфраструктуры является обоснование ПДУ 
ЭМП на рабочих местах и для населения . 

СП РУВ являются источниками ЭМП в диапазоне частот 
0,02–6,00 ГГц .

Воздействию ЭМП, создаваемых СП РУВ, могут подвергать-
ся следующие группы работников и населения: 

1-я группа – работники предприятий, профессионально свя-
занные с производством СП РУВ;

2-я группа – работники, профессионально связанные с об-
служиванием и эксплуатацией СП РУВ (МВД, ФСБ и др .);

3-я группа – работники ОТИ, профессионально не связанные 
с обслуживанием и эксплуатацией СП РУВ, рабочие места ко-
торых могут попадать в зону облучения (кассиры, контролёры, 
дежурные и др .); 

4-я группа – население (пассажиры), подвергающееся кра-
тковременному воздействию ЭМП в зонах использования СП 
РУВ; 

5-я группа – население, проживающее в зонах стационарно-
го размещения СП РУВ (круглосуточное воздействие) .

Для обоснования гигиенических регламентов ЭМП, созда-
ваемых СП РУВ, были использованы действующие в РФ нор-
мативно-методические документы с учётом международного 
опыта и специфики облучения указанных выше контингентов 
[19–28] .

Анализ условий облучения 1, 2 и 3 групп показал, что они 
могут подвергаться систематическому, хроническому воздей-
ствию ЭМП в процессе своей трудовой деятельности . Гигие-
ническая оценка ЭМП на рабочих местах этих контингентов 
должна осуществляться в соответствии с требованиями СанПиН 
2 .2 .4 .3359–16 «Санитарно-эпидемиологические требования к 
физическим факторам на рабочих местах» .

На 4 группу – население (пассажиры), – подвергающуюся 
случайному, редко повторяющемуся, кратковременному воз-
действию ЭМП от СП РУВ (при проходе или проезде через 
зону облучения, нахождение в залах ожидания вокзалов, аэро-
портов и др .) могут быть распространены требования СанПиН 
2 .1 .8/2 .2 .4 .1190–03 «Гигиенические требования к размещению 
и эксплуатации средств сухопутной подвижной радиосвязи», 
устанавливающих временные допустимые уровни воздействия 
на человека ЭМП, создаваемых подвижными станциями сухо-
путной радиосвязи . Эти гигиенические нормативы разработаны 

с учётом ограниченного времени использования подвижных 
станций сухопутной радиосвязи (раций, радиотелефонов, сото-
вых телефонов и абонентских терминалов спутниковой связи) 
и, соответственно, ограниченного времени облучения (не более 
1 ч в сутки) .

На 5 группу – население, проживающее в зонах стационар-
ного размещения СП РУВ, – с учётом возможности круглосу-
точного воздействия распространяются требования СанПиН 
2 .1 .2 .2645–10 «Санитарно-эпидемиологические требования к 
условиям проживания в жилых зданиях и помещениях» с изме-
нениями и дополнениями № 1 к СанПиН 2 .1 .2 .2645–10 (СанПиН 
2 .1 .2 .2801–10) и СанПиН 2 .1 .8/2 .2 .4 .1383–03 «Гигиенические 
требования к размещению и эксплуатации передающих радио-
технических объектов» .

Анализ физических параметров ЭМП, создаваемых СП РУВ, 
которые выпускаются отечественной промышленностью, по-
казал, что они являются источниками ЭМП в широкой полосе 
частот (0,02–6,00 ГГц) . При этом в зависимости от модели этот 
диапазон может быть разбит на 3–5 поддиапазонов (например, 
0,02-0,03 ГГц, 0,03–0,13 ГГц, 0,13–0,3 ГГц, 0,3–0,8 ГГц, 0,8–6,00 
ГГц), отличающихся выходной мощностью излучения, коэффи-
циентом усиления антенны и др .

Предложен алгоритм проведения гигиенической оценки ус-
ловий облучения персонала и населения от СП РУВ и меропри-
ятий по защите . 

Гигиеническая оценка облучения персонала ЭМП, создавае-
мыми СП РУВ, включает в себя: 

– определение реальных энергетических экспозиций для 
каждого нормируемого диапазона частот, основанное на резуль-
татах расчёта/измерения уровней ЭМП с учётом возможного 
времени воздействия (от 0,2 до 8 ч или иной максимальной про-
должительности рабочей смены) на разных расстояниях от СП 
РУВ; 

– проверку соблюдения требований гигиенических регла-
ментов, которые предъявляются к условиям облучения персо-
нала от источников ЭМП нескольких частотных диапазонов с 
разными ПДУ, по формуле:

ЭЭЕ1 / ЭЭЕПДУ1 + ЭЭЕ2 / ЭЭЕПДУ2 + ЭЭППЭ / ЭЭППЭ ПДУ ≤ 1,       (3) 

где ЭЭЕ1, ЭЭЕ2, ЭЭППЭ – реальные ЭЭ, создаваемые СП РУВ в 
диапазонах частот ≥ 0,02-0,03 ГГц, ≥ 0,03–0,30 ГГц, ≥ 0,3–6,00 
ГГц; ЭЭЕПДУ1, ЭЭЕПДУ2, ЭЭППЭПДУ – ПДУ энергетических экспо-
зиций в этих же диапазонах частот; 1 – показатель суммарного 
воздействия ЭМП .

Защита персонала должна осуществляться путём ограниче-
ния времени пребывания в зоне воздействия ЭМП с учётом рас-
стояния от СП РУВ .

Расчёт предельно допустимого времени пребывания в зоне 
воздействия (ТПД) производится по формуле:

ТПД ≤ 1 / [(Е1)
2/ЭЭЕПДУ1 + (Е2)

2 / ЭЭЕПДУ2 + ППЭ / ЭЭППЭ ПДУ],  (4) 

где Е1, Е2, ППЭ – реальные значения (рассчитанные/измерен-
ные), создаваемые СП РУВ в диапазонах частот ≥ 0,02–0,03 ГГц, 
≥ 0,03–0,30 ГГц, ≥ 0,3–6,00 ГГц; ЭЭЕПДУ1, ЭЭЕПДУ2, ЭЭППЭПДУ – 
ПДУ энергетических экспозиций в этих же диапазонах частот .

Гигиеническая оценка уровней ЭМП, создаваемых СП РУВ 
на разных расстояниях, воздействию которых может подвергать-
ся население, включает в себя проверку соблюдения требований 
гигиенических регламентов, которые предъявляются к условиям 
облучения от источников ЭМП нескольких частотных диапазо-
нов, для которых установлены разные ПДУ, и осуществляется 
по формуле:

(Е1 / ЕПДУ1)
2 + (Е2 / ЕПДУ2)

2 + ППЭ / ППЭПДУ ≤ 1,            (5)

где Е1, Е2, ППЭ – напряжённости электрического поля и плот-
ность потока энергии ЭМП, создаваемые СП РУВ (по результа-
там расчётов/измерений) в диапазонах частот ≥ 0,02–0,03 ГГц,  
≥ 0,03–0,30 ГГц и ≥ 0,3–6,00 ГГц; ЕПДУ1, ЕПДУ2, ППЭПДУ – ПДУ  
напряжённости электрического поля и плотность потока энер-
гии ЭМП в этих же диапазонах частот; 1 – показатель суммарно-
го воздействия ЭМП .
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Защита населения осуществляется путём определения зоны 
воздействия ЭМП, создаваемых СП РУВ, с уровнями, превыша-
ющими предельно допустимые . Безопасное пребывание населе-
ния обеспечивается на таком расстоянии от СП РУВ, где показа-
тель суммарного воздействия ЭМП ≤ 1 .

Была проведена апробация предложенного алгоритма про-
ведения гигиенической оценки условий облучения персонала и 
населения от СП РУВ и мероприятий по их защите от неблаго-
приятного воздействия ЭМП .

Полученные данные свидетельствуют о том, что наиболее вы-
сокие уровни ЭМП определялись в диапазоне более 300 МГц на 
расстояниях 0,5–1 м от СП РУВ: плотность потока энергии дости-
гала 500–5000 мкВт/см2, что в ряде случаев даже превышало не 
только ПДУ для 8-часового рабочего дня (25мкВт/см2), но и мак-
симально допустимый уровень на рабочих местах (1000 мкВт/см2) .

Были рассчитаны энергетические экспозиции, которые мо-
гут сформироваться при различном времени облучения персо-
нала и на разных расстояниях от СП РУВ . Используя формулу 
(4), было определено безопасное предельно допустимое время 
работы (ТПД) на разных расстояниях от СП РУВ . Было установ-
лено, что допустимое время облучения на расстояниях 2–3 м от 
исследованных моделей СП РУВ составляет 0,6–2,7 ч ., увеличи-
ваясь с удалением от СП РУВ на 6–9 м до 5,3–14,7 ч . 

Гигиеническая оценка облучения населения в зонах исполь-
зования исследованных СП РУВ показала, что минимальное 
безопасное расстояние (где показатель суммарного воздействия 
ЭМП ≤ 1 (см . формулу (5)), на котором могут находиться пас-
сажиры, подвергающиеся кратковременному воздействию ЭМП 
(не более 1 ч), составляет в среднем 4 м, а при условии кругло-
суточного воздействия 12–13 м .

Обсуждение
Защита работников при производстве и эксплуатации СП 

РУВ должна осуществляться путём проведения организацион-
ных мероприятий, включающих в себя ограничение времени 
пребывания в зоне воздействия ЭМП с учётом энергетических 
экспозиций на разных расстояниях от источника, а населения – 
путём определения безопасных зон с учётом категорий облучае-
мых контингентов [29] .

Защита работников может быть также обеспечена внедрени-
ем дистанционного управления СП РУВ и применением средств 
коллективной (экранирование рабочего места) и/или индивиду-
альной защиты (СИЗ) в случаях, когда персонал вынужден на-
ходиться в зонах, где превышаются ПДУ ЭМП, установленные 
для рабочих мест .

Экранирующие комплекты должны соответствовать требо-
ваниям ГОСТ ССБТ 12 .4 .305–2016 «Комплект экранирующий 
для защиты персонала от электромагнитных полей радиочастот-
ного диапазона . Общие технические требования» . Периодиче-
ский контроль эффективности экранирования должен прово-
диться в соответствии с ГОСТ ССБТ 12 .4 .306–2016 «Комплект 
экранирующий для защиты персонала от электромагнитных по-
лей радиочастотного диапазона . Методы контроля» [30] .

В целях профилактики, ранней диагностики и лечения нару-
шений состояния здоровья все лица, профессионально связанные 
с обслуживанием и эксплуатацией СП РУВ, являющихся источ-
никами ЭМП радиочастотного диапазона, должны проходить 
предварительный (при поступлении) и периодические профи-
лактические медосмотры в соответствии с действующим зако-
нодательством [приказ Минздравсоцразвития РФ от 12 .04 .2011 
№ 302н «Об утверждении перечней вредных и (или) опасных 
производственных факторов и работ, при выполнении которых 
проводятся обязательные предварительные и периодические ме-
дицинские осмотры (обследования)», и «Порядок проведения 
обязательных предварительных и периодических медицинских 
осмотров (обследований) работников, занятых на тяжёлых рабо-
тах и на работах с вредными и (или) опасными условиями труда»] .

Заключение
Проведённый комплекс исследований позволил научно обо-

сновать гигиенические требования к производству и эксплуата-
ции СП РУВ и разработать проект СанПиН 2 .1 .8/2 .2 .4 .хххх–18 
«Санитарные правила и нормативы безопасного использования 
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систем подавления радиолиний управления взрывными устрой-
ствами диапазона частот 0,02–6,00 ГГц» .
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